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Сервера для сдачи отчетности, банк-клиентов, участия в 

тендерах 

 

 
С 2014 года банки обязали хранить данные с какого IP осуществляется вход в 

банк-клиент не менее 6 месяцев и передавать информацию по запросу.  

 

С 2018 года банки стали отправлять информацию об IP адресе, с которого 

осуществлен в клиент-банк, в автоматическом режиме. 
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С 2018 года информация об IP, который был использован для входа в 

программы ЭДО, тендерные площадки, передаются в налоговую.  

 

Чем это грозит? 
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У Вас несколько компаний, которые формально никак не связанны между 

собой, пользуются банк-клиентами и сдают отчеты с одного IP. 

 

Использование 3/4G модемов в данном случаем не спасет, даже при условии, 

что они будут от разных операторов. Большинство банк-клиентов и все 

программы ЭДО собирают информацию о Вашем компьютере, например, MAC 

адреса сетевых карт и серийные номера оборудования.  
 

Простая подмена IP адреса при помощи модема или сервиса VPN в данном 

случае не помогает, наоборот показывает, что отчеты и заходы в банк-клиент 

делаются с одного компьютера, но с разных IP адресов. 
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Подобная информация является подтверждением связанности компаний, 

данные автоматически передаются в базы налоговой инспекции, и программа 

АСК-3 НДС выдаст рекомендацию на более углубленную проверку Вашей 

компании. Если Вы работаете без НДС, Вас могут обвинить в других не менее 

неприятных нарушениях, связанных с незаконным оборотом наличности. 

 

Как обезопасить себя? 
 

 

Мы предлагаем сервер для каждой компании вынести в разные географические 

регионы или разместить на разных IP.  

Каждый рабочий стол будет привязан к своему IP.  

В стоимость каждого рабочего стола входит одна смена IP адреса.  

Допустим вы закрыли одну компанию и открыли другую. Будет не очень 

правильно, чтобы новая компания выходила в Интернет с того же адреса, что и 

старая.  
 

Цены на замену IP адреса сверх лимита указаны ниже. 

 

ОПИСАНИЕ РАБОТЫ 
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 Сервера представляют из себя удаленные рабочие столы (выделенные 

облачные сервера) с выделенным IP для развертывания банк-клиентов и 

программ сдачи электронной отчетности. 

 

 
  

Если у Вас банк-клиенты без ключей на флэшке (подтверждение по SMS или 

через сертификат, который можно хранить прямо на сервере), тогда размещение 

сервера может быть как в России, так и в Европе.  
 

Банк-клиенты с ключами (токены и прочие флэшки).  

В 80% случаев можно сделать копию ключевого носителя и разместить ее на 

сервере в зашифрованном контейнере. 
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Если Ваш ключ подпадает под те 20%, которые не копируются, у нас есть 

специальное оборудование в Санкт-Петербурге для размещения таких ключей. 

 

Ключ передается нашему курьеру и в течении суток размещается в специальном 

сервере. Размещение ключа бесплатное.  

 

Ключ размещается в специальном оборудовании в Дата-центре, откуда 

передается через Интернет по шифрованному каналу на другое оборудование в  

Дата-центрах иных регионов. 
  

ВАЖНО: оборудование для удаленного приема  ключей размещено только в 

следующих дата-центрах: Санкт-Петербург, Москва, Красноярск, Новосибирск, 

Екатеринбург, Эстония, Латвия, Литва. 

 

Конфиденциальность и Безопасность. 

 

 СМС авторизация защитит ваш банк клиент от доступа третьих лиц. 

 Персональный защитный экран (Firewall) защитит сервер от попыток не 

санкционированного доступа. 

 Доступ через VPN (виртуальную приватную сеть) позволяет создать 

защищенную сеть для доступа к серверу из вашего офиса (возможно 

существенное замедление скорости доступа к серверу)*. 

 Авторизация через одноразовые пароли (GoogleAUT) обеспечит 

повышенную защиту вашего сервера. * 

 

ОПИСАНИЕ РАБОТЫ ЧЕРЕЗ VPN 
 

Для каждого клиента делается отдельный сервер VPN с шифрованием данных. 

Если Вы арендуете несколько рабочих столов в разных регионах, Вы получаете 

к ним доступ через одно VPN соединение.  

Реализация: на сервере, отвечающем за VPN, поднимаются туннели с 

шифрованием до каждого удаленного сервера клиента. Для инициализации 

подключения Вам необходимо  через клиент VPN  установить соединение, 
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затем заработают ярлыки подключения к отдельным серверам. 

Прямые соединения с серверами при работе через VPN клиент блокируются 

сетевым экраном. 

Такой подход позволяет значительно повысить безопасность работы с 

удаленными рабочими столами.  

 

Возможно размещение VPN клиента и ярлыков доступа к рабочим столам на 

флешке, что позволяет не оставлять лишней информации в рабочем компьютере 

и иметь возможность получать доступ с любого компьютера, имеющего доступ 

в Интернет. 

 

 

СТОИМОСТЬ УСЛУГ 

 

Удаленный рабочий стол (выделенный сервер): от 1500 рублей в месяц. 

 

Дополнительная смена IP адреса 1500 рублей, оплата разовая. 

 

VPN подключение: 1500 рублей в месяц. 

(не зависит от количества рабочих столов) 

 

Авторизация через одноразовые пароли (GoogleAUT):  

требуется покупка стороннего программного обеспечения. Стоимость по 

запросу. 
 

Если Вам недостаточно мощности стандартного сервера, можно рассчитать 

необходимую конфигурацию при помощи калькулятора на сайте. 

 

 

 

*Примечание: Дополнительные услуги по защите сервера являются платными и 

тарифицируются отдельно. 


