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Вам необходимо обеспечить безопасную и бесперебойную работу офиса?  
 

Мы разработали для Вас готовое решение! 

 

Наши услуги 

 

Windows сервера для удаленной работы с размещением в странах Европы и  крупных 

городах России. 

Аренда сервера в нашей компании предоставляет Вам широкие возможности для работы и 

гарантии безопасности без вложений в собственную инфраструктуру.  

Что Вы получаете 

 Полностью настроенный сервер Windows в облаке с  операционной системой Windows 

2008/2012/2016 Server на Ваш выбор.  

 Первоначальную настройку программного обеспечения на сервере. 

Настроим для Вас бесплатно: 1С, Microsoft Office (2010/2013/2016), браузеры Интернет, 

программы просмотра картинок и фотографий, программы для работы с PDF, программы 

сдачи электронной отчетности (Сбис, Контур и другие), MS SQL сервер. 

 Создание пользователей (до 15 пользователей бесплатно). 

 Помощь в настройке прав доступа к папкам на сервере. 

 Бесплатно установим драйвера для локальных принтеров и МФУ, чтобы Вы могли 

печатать документы с удаленного сервера. 

 Настроим резервное копирование данных указанных Вами. 

 

 

http://www.service4biz.ru/
mailto:ak@service4biz.ru


 
Аренда серверов 1С 

в Европе и России. 

Техническая поддержка, обеспечение безопасности данных. 

Корпоративные почтовые сервера. 

www.service4biz.ru 

+7 (499) 653 84 49                                                                        +7 (812) 648 23 44 

 

Отдел продаж: 

email: server@service4biz.ru 

+7 (499) 653 84 49 

+7 (812) 648 23 44 

Как мы заботимся о Вашей безопасности 

 

 Доступ к серверу предоставляется 24х7 из любой точки мира через Интернет с 

использованием шифрования; 

 Каждый клиентский сервер размещается в изолированной от других клиентов сетевой 

среде. Передача данных внутри сети шифруется. 

 За каждым клиентом закрепляется отдельный защитный экран-фильтр (firewall). 

 Все соединения к серверу проходят через фильтр, можно разрешить вход на сервер 

только с определенных IP. 

 Для блокирования доступа к серверу Вам доступны следующие инструменты: 

 
Звонок в службу технической поддержки.  
По кодовой фразе мы заблокируем доступ к серверу. 

Для разблокирования доступа необходимо назвать другую кодовую фразу. 

 

Можно задать кодовую фразу для ситуации, когда сотрудник находится под 

давлением. 

По этой фразе доступ на сервер не восстанавливается и выполняются действия 

указанные в листе блокировки. Возможные действия: полное выключение сервера, 

запуск программы шифрования данных, смена IP доступа к серверу (платная услуга), 

блокирование доступа к серверу. 
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Блокировка сервера через мессенджер Telegram 
Отправка кодовой фразы через Telegram мгновенно автоматически блокирует сервер. 

Восстановление доступа возможно только по кодовой фразе по телефону (описание 

выше). Стоимость создания кнопки 1500 рублей, оплата разовая. 

 

Блокировка сервера кнопкой на самом сервере 
Указанным клиентом пользователям на рабочем столе делаются ярлыки для блокировки сервера. 

Блокирование доступа происходит мгновенно и автоматически. Восстановление доступа 

возможно только по кодовой фразе по телефону (описание выше). 

Стоимость настройки 750 рублей, оплата разовая. 

 

Дополнительные платные услуги 

 Услуга объединения сетей (объединение локальной сети офиса клиента и удаленного 

сервера через шифрованное соединение). Стоимость согласно прейскуранту. 

 Доступ к серверу через VPN с шифрованием. Для клиента разворачивается VPN сервер 

на точке фильтрации. Для доступа к серверу необходимо установить соединение через 

программу VPN-клиент.  

Мы сознательно предлагаем клиентам именно такую схему работы. Настройка VPN-

сервера непосредственно на сервере клиента серьезно повышает риски для безопасности. 

Запуск любых программ и сервисов, которые позволяют получить доступ к серверу 

извне без промежуточной фильтрации трафика угрожает безопасности Ваших данных. 
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Сервера для Банк Клиентов, отчетности и участия в 

тендерах. 
 

 
С 2014 года банки обязали хранить данные с какого IP осуществляется вход в 

банк-клиент не менее 6 месяцев и передавать информацию по запросу. Причем 

запросы могут слать многие контролирующие службы без уведомления 

клиента.
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С 2018 года информация об IP, который был использован для входа в банк-клиент, 

в систему отчетности, тендерные площадки, предоставляется контролирующим 

органам автоматически.  

 
 

 

Чем это грозит? 

 
 

У Вас несколько компаний, которые формально никак не связанны между собой, 

пользуются банк-клиентами и сдают отчеты с одного IP. 

 

Использование 3/4G модемов в данном случаем не спасет, даже при условии, что 

они будут от разных операторов. Вы будете географически находится примерно в 

одном месте. 

 

Подобная информация является косвенным подтверждением связанности 

компаний, данные автоматически передаются в базы налоговой инспекции, и 

программа АСК-3 НДС может выдать рекомендацию на более углубленную 

проверку. 
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Как обезопасить себя? 

 

Мы предлагаем сервер для каждой компании вынести в разные географические 

места. Каждый рабочий стол будет привязан к своему IP. У нас 10 географических 

мест постоянно поддерживаются, а если требуется сразу вводятся в эксплуатацию 

дополнительные резервные кластеры (еще около 15). 
  
В стоимость каждого рабочего стола входит одна смена IP адреса. Допустим вы 

закрыли одну компанию и открыли другую. Будет не очень правильно, чтобы 

новая компания выходила в Интернет с того же адреса, что и старая.  

Цены на замену IP адреса сверх лимита ниже. 
 

Подобный подход позволяет не разворачивать каждый раз новый рабочий стол, а 

использовать старый после переезда в другое место. Процедура переезда занимает 

от 15 минут до 2 часов. Зависит от географического места переноса рабочего 

стола. 

 

 

 

 

ОПИСАНИЕ РАБОТЫ 
 

Сервера представляют из себя удаленные рабочие столы (выделенные облачные 

сервера) с выделенным IP для развертывания банк-клиентов и программ сдачи 

электронной отчетности. 

  

Если у вас банк-клиенты без ключей на флэшке (подтверждение по SMS или через 

сертификат, который можно хранить прямо на сервере), тогда размещение сервера 

может быть как в России, так и в Европе.  
 

Банк-клиенты с ключами (токены и прочие флэшки).  

В 80% случаев можно сделать копию ключевого носителя и разместить ее на 

сервере в зашифрованном контейнере. 
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Если Ваш ключ подпадает под те 20%, которые не копируются, у нас есть 

специальное оборудование в Санкт-Петербурге для размещения таких ключей. 

 

Ключ передается нашему курьеру и в течении суток размещается в специальном 

сервере. Размещение ключа бесплатное.  

 

Ключ размещается в специальном оборудовании в Дата-центре, откуда передается 

через Интернет по шифрованному каналу на другое оборудование в  Дата-центрах 

иных регионов. 
  

ВАЖНО: оборудование для удаленного приема  ключей размещено только в 

следующих дата-центрах: Санкт-Петербург, Москва, Красноярск, Екатеринбург, 

Эстония, Латвия, Литва. 

 

Конфиденциальность и Безопасность. 

 

СМС авторизация защитит ваш банк клиент от доступа третьих лиц. 

Персональный защитный экран (Firewall) защитит сервер от попыток не 

санкционированного доступа. 

Доступ через VPN (виртуальную приватную сеть) позволяет создать защищенную 

сеть для доступа к серверу из вашего офиса (возможно существенное замедление 

скорости доступа к серверу).* 

Авторизация через одноразовые пароли (GoogleAUT) обеспечит повышенную 

защиту вашего сервера. * 

 

 

ОПИСАНИЕ РАБОТЫ ЧЕРЕЗ VPN 
 

Для каждого клиента делается отдельный сервер VPN с шифрованием данных. 

Если Вы арендуете несколько рабочих столов в разных регионах, Вы получаете к 

ним доступ через одно VPN соединение.  

Реализация: на сервере, отвечающем за VPN, поднимаются туннели с 

шифрованием до каждого удаленного сервера клиента. Для инициализации 

подключения Вам необходимо  через клиент VPN  установить соединение, затем 

заработают ярлыки подключения к отдельным серверам. 
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Прямые соединения с серверами при работе через VPN клиент блокируются 

сетевым экраном. 

Такой подход позволяет значительно повысить безопасность работы с 

удаленными рабочими столами.  

 

Возможно размещение VPN клиента и ярлыков доступа к рабочим столам на 

флешке, что позволяет не оставлять лишней информации в рабочем компьютере и 

иметь возможность получать доступ с любого компьютера, имеющего доступ в 

Интернет. 

 
 

 

 

 
*Примечание: Дополнительные услуги по защите сервера являются платными и тарифицируются отдельно. 
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